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WAZNE

POLICJA OSTRZEGA

W ostatnim czasie w Komendzie Powiatowej Policji w Dzierzoniowie
przyjeto kilka zawiadomien o przestepstwie od oséb, ktérych konta
bankowe zostatly okradzione. Przestepcy wymyslaja caty czas nowe
metody. Osoby okradzione mogty tego uniknac. Badzmy czujni!
Policjanci prowadza postepowania zmierzajace do wykrycia sprawcow.

Przestepcy sg bardzo kreatywni aby nas okras¢. Co ciekawe w ostatnio
funkcjonujacych przestepstwach, posiadacze kont bankowych sami udostepniajg
dane potrzebne oszustowi. Dwie najbardziej popularne metody to na , Portal
ogtoszeniowy” i ,,Na pracownika banku”

Na czym to polega oszustwo na , Portal ogtoszeniowy”

e Wystawiasz cos na portalu ogtoszeniowym. Znajduje sie kupiec. Twierdzi, ze
chce zaptacic¢ za wystawiony do sprzedazy towar, a pienigdze mozesz
odebrac po wejsciu w link. W ten sposéb -,0szust zastawia na Ciebie
putapke”

e Teraz oszust wysyta Ci linka. Klikasz i trafiasz na strone tudzaco podobng do
strony portalu ogtoszeniowego. Na stronie jest formularz z prosba o podanie
danych Twojej karty i stan Twojego konta. Wypetniasz formularz. -,0szust
ma juz prawie wszystko zeby Cie okras¢”


https://dzierzoniow.pl/aktualnosci/badz-madrzejszy-od-oszustow

e Przychodzi do Ciebie SMS z banku, z kodem do autoryzacji. Ty nie czytasz go
uwaznie i wpisujesz kod do formularza. W SMS-ie napisalismy, ze
autoryzujesz dodanie Twojej karty do Google Pay lub Apple Pay. -, Oszust Cie
okrada. Ptaci Twojg kartg za pomocg aplikacji ptatniczej lub wyptaca nig
gotéwke w bankomacie”

e Koniec. Twoje konto jest PUSTE.

Jak unikng¢ oszustwa

e Czytaj SMS-y od Bankdéw. Zwré¢ uwage na to, co autoryzujesz.
e Poznaj zasady bezpieczenstwa swojego banku i stosuj sie do nich

Gdy korzystasz z portali aukcyjnych

e Miej ograniczone zaufanie do potencjalnych kontrahentéw.

e Rozliczaj sie bezposrednio przez dany portal. Unikaj bezposrednich
transakcji. Uwazaj na préby nawigzania kontaktu poza portalem, np. przez
WhatsApp czy Messenger. Zobacz instrukcje ptatnosci portali ogtoszeniowych

e Oszusci mogg podrobic¢ strone portalu aukcyjnego - tak samo jak i kazda
inng strone, réwniez naszg. Dlatego zwracaj uwage na adres widoczny w
przegladarce. « Zwrdé¢ uwage na poprawnosc¢ jezykowgq strony, na ktére;j
przekazujesz dane karty. Fatszywe strony czesto zawierajg btedy, sg
napisane niegramatycznie.

e Na czym polega oszustwo na ,Pracownika banku”

e Oszusci podszywajg sie pod pracownikéw bankdéw. Dzwonig do klientéw z
numerdéw bardzo podobnych do numeru infolinii i informujg, ze bank
udaremnit nieuprawniong wyptate pieniedzy z konta. Aby zapobiec takim
sytuacjom w przysztosci prosza o zainstalowanie na smartfonie pewnej
aplikacji. W rzeczywistosci jest to narzedzie do przejecia kontroli nad naszym
telefonem i hastami bankowosci mobilnej. Niektorzy podejrzliwi klienci po
rozmowie z oszustem kontaktujg sie z prawdziwg infolinig banku. Wtedy
okazuje sie, ze zadna taka sytuacja nie miata miejsca.

Pamietajcie!

e Pracownicy Banku nigdy nie proszg podczas rozmowy o login lub hasto do
bankowosci internetowej

e Pracownicy Banku nigdy nie prosza o zainstalowanie dodatkowego
oprogramowania lub uzyskanie zdalnego dostepu do komputerdéw klientow

e Pracownicy Banku nigdy nie proszg o peten numer karty i kod CVV

e Jesli masz watpliwosci czy rozmawiasz z pracownikiem Banku - roztacz sie -
sprawdzZ numer na stronie internetowej i oddzwon



e Bezpieczehstwo naszych pieniedzy w duzej mierze zalezy od nas samych!



